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Use-Case-Ristkomatrix (Beispiel, Template)

Keine sensiblen Daten
Es werden keine personenbezogenen oder vertraulichen Daten

Begrenz sensible/interne Daten
Es werden interne oder potenziell personenbeziehbare Daten
verarbeitet, jedoch in begrenztem Umfang oder unter kontrollierten

Rot — hohes Risiko

Sensible/personenbezogene Daten mit hohem Risiko
Es werden sensible, personenbezogene, vertrauliche oder
geschaftskritische Daten verarbeitet, ohne dass die Rahmenbedingungen

beitet. Di deten Inhalte sind 6ffentlich isiert od ) . I A .. . . . . .
Datenschutz Yerar ere " @ verwendeten n aresmao en. |.c ,ainonym|5|er oaer Bedingungen. Datenschutzfragen sind relevant, aber grundsatzlich vollstandig geklart oder abgesichert sind. Es besteht ein erhdhtes Risiko
intern unkritisch. Es besteht kein erkennbares Risiko flr . . .. - .
.. . beherrschbar, wenn klare Regeln, technische SchutzmalRnahmen und fir DatenschutzverstoRe, unzuldssige Datenverarbeitung oder
DatenschutzverstoRe oder unerlaubte Datenweitergabe. . . . . .
eine saubere Tool-Auswahl vorliegen. Kontrollverlust Gber eingegebene Informationen.
Klar nachvollziehbar Teilweise nachvollziehbar BIack-Btlax/unk.Iare“Ergebnlsentstehung : .
. . . . . 1 . . . Der Kl-Einsatz ist flir Nutzer, Betroffene oder Verantwortliche nicht
Der Kl-Einsatz ist fir alle Beteiligten klar erkennbar und nachvollziehbar. Die grundsatzliche Nutzung von Kl ist bekannt, aber Entscheidungslogik, . . .
. . . . . . . o ; ausreichend transparent. Ergebnisse entstehen weitgehend als Black
Transparenz Zweck, Funktionsweise, Grenzen und Ergebnisse des Systems sind Datenbasis oder Ergebnisentstehung sind nur teilweise nachvollziehbar. . . . .
. . . . . . . . . Box, ohne klare Einordnung, Kennzeichnung oder Nachvollziehbarkeit.
verstandlich beschrieben. Nutzer kdnnen Ergebnisse einordnen und Es bestehen gewisse Unklarheiten, die jedoch durch Kennzeichnung, . . . ) . .
. . . : . .. .. . . Dadurch steigt das Risiko von Fehlentscheidungen, Missverstandnissen
wissen, wann Kl eingesetzt wird. Hinweise und erganzende Erlauterungen reduziert werden kénnen.
oder Vertrauensverlust.
I » klar, uft hlecht absich
Gepriift und steuerbar Teilweise geklart Unidar gngepru . oder sc _ec absic ?rbar . .
. ) . . . ) o . . . Der Anbieter ist nicht ausreichend gepriift oder die Steuerbarkeit ist
Der Anbieter ist bekannt, vertraglich sauber eingebunden und Der Anbieter ist grundsatzlich geeignet, aber einzelne Aspekte sind noch . .. . . . .
. o . . L ) N .. . eingeschrankt. Wichtige Informationen zu Datenverarbeitung, Hosting,
Anbletersteuerung hinsichtlich Datenschutz, Hosting, Sicherheitsniveau und nicht vollstandig geklart, etwa zu Unterauftragnehmern, Datenflissen, ) .
. ) . . . . - o Subprozessoren, Sicherheitsmalnahmen oder Vertragsgrundlagen
Leistungsumfang ausreichend gepruft. Zustandigkeiten und Vertragsdetails oder technischen Rahmenbedingungen. Das Risiko ist . - P
. . . ) i . . fehlen. Es besteht ein hohes Risiko durch Abhdngigkeit, Intransparenz
Rahmenbedingungen sind nachvollziehbar dokumentiert. steuerbar, erfordert aber zuséatzliche Priifung oder Nachscharfung. . .
oder unzureichende Absicherung.
Geringe Auswirkungen Relevante operative Auswirkungen Hohe Auswirkungen auf Entscheidungen/Betroffene
Der Anwendungsfall hat unterstiitzenden Charakter und nur geringe Der Use Case beeinflusst operative Abldaufe, Kommunikation oder Der Use Case hat erheblichen Einfluss auf wichtige Entscheidungen,
Kritikalitat Auswirkungen auf Entscheidungen, Prozesse oder Betroffene. Fehler vorbereitende Entscheidungen. Fehler oder fehlerhafte Ergebnisse Rechte, Pflichten, wirtschaftliche Ergebnisse oder sensible Prozesse.
waren unangenehm, aber beherrschbar und ohne wesentliche negative kénnen spirbare Auswirkungen haben, bleiben aber in der Regel Fehler kdnnen schwerwiegende Folgen fiir Kunden, Mitarbeitende,
Folgen. korrigierbar und kontrollierbar. Partner oder das Unternehmen selbst haben.
Klare Rollen und Freizaben Teilweise definiert Unklare Verantwortlichkeiten
. & . . . - Grundlegende Verantwortlichkeiten bestehen, aber Prozesse, Es gibt keine klare Zuordnung von Verantwortung, keine definierte
Rollen, Verantwortlichkeiten und Entscheidungswege sind klar definiert. ) . . . . - ; . . .
Governance . . . . Eskalationswege oder Freigabemechanismen sind noch nicht vollstandig Freigabelogik und keine belastbare Steuerung des Kl-Einsatzes.
Es ist festgelegt, wer den Use Case priift, freigibt, betreibt und . . . - . o . .
. . . . ) ausgereift. Die Steuerung ist moglich, beruht jedoch teilweise auf Entscheidungen erfolgen ungeordnet oder ohne ausreichende
liberwacht. Der KI-Einsatz ist organisatorisch sauber verankert. . ) . . . : .
informellen Abstimmungen oder Einzelfallentscheidungen. organisatorische Absicherung.
Minimal Gezielte Einweisung notig Hoher Schulungs- und Guidance-Bedarf
Der Use Case ist leicht verstandlich und kann mit geringem Fir eine sichere und wirksame Nutzung sind gezielte Einweisungen, Der Use Case erfordert ein hohes MaR an Verstandnis fir Grenzen,
Schulungsbedarf Schulungsaufwand sicher genutzt werden. Die Anforderungen an Regeln oder Praxishinweise erforderlich. Ohne Schulung steigt das Risiko Risiken, Prifpflichten und richtigen Umgang mit Ergebnissen. Ohne
Anwender sind Uberschaubar, Fehlanwendungen sind eher von Fehlbedienung, falscher Einordnung oder unsicherer Nutzung strukturierte Schulung und klare Guidance ist eine sichere Nutzung kaum
unwahrscheinlich. merklich an. gewahrleistet.
i i Teilweise dokumentiert . .
Ausreichend dokumentiert . e ' . Y : - . . R Kaum oder nicht dokumentiert
) Eine teilweise Dokumentation liegt vor, ist aber noch nicht vollstandig . L . .
. Zweck, Nutzungskontext, zentrale Annahmen und wesentliche . . L . . Die Dokumentation ist unvollstandig, nicht vorhanden oder nicht
Dokumentation oder nicht konsistent. Wichtige Elemente wie Bewertungslogik,

Entscheidungen sind in angemessenem Umfang dokumentiert. Die
Nachvollziehbarkeit ist fir den Anwendungsfall ausreichend gegeben.

Verantwortlichkeiten oder Freigabeentscheidungen sollten erganzt
werden.

belastbar. Dadurch fehlt die Grundlage fiir Nachvollziehbarkeit, Priifung,
Steuerung oder spdtere Auditierbarkeit.
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